Lathund for att anvanda Molndals stads portal (Lemon) och
identitetshanterare PhenixID Authentication Server (PAS).

Pa websidan https://molndal.se/login sa hittas alltid de senaste lankarna till Molndals stads

portaler.

Klicka pé knappen som ser ut som nedan:

Logga in i kommunen

I din weblédsare bor du fa en sida som ser ut som nedan.

6 Losenord elev & ldrare >
Freja elD+ >
BankID > ST AO
Please click on the desired login method.
One Touch >
Google/Microsoft s

Authenticator

YubiKey >

© © © © © O

SMS >

Har véljer du inloggningsmetod for att né stadens portal, alla inloggningsmetoderna kréver
nagon form av forregistrering for att du skall né rétt resurser. Har du redan varit registrerad
for att na stadens tidigare portaler via SMS eller YubiKey tex. si fungerar de hir ocksa.

Google / Microsoft Authenticator och One Touch : Kréver att du aktiverat de hér
inloggningsmetoderna i PAS vilket du endast kan goéra om du kan logga in med ndgon annan
metod forst.



SMS : Kréver att du registrerat ett mobilnummer pa ditt konto i staden for mottagande av
engdngslosenord.

YubiKey: Kréiver att du fatt en hardvarunyckel av Molndals stad som ansluts till USB pa din
dator.

BankID: Kriver att du har registrerat ditt personnummer pa ditt konto i staden, dr du personal
sé dr ditt personnummer redan registrerat iom din anstédllning.

Freja eID+: Kréver att du har registrerat ditt personnummer pé ditt konto 1 staden, dr du
personal sa ar ditt personnummer redan registrerat iom din anstéllning.

Efter inloggning sa ser du olika resurser beroende pé vilken anvéndartyp du ér.
.

Ovan sa ser du ikoner for genvigar till fjarrskrivbord. Du hittar mer information om
fjarrskrivbord senare i det hir dokumentet. Personal har inget fjarrskrivbord via portalen.

2 PhenixID (PAS) mitt konto * OneTouch MFA

Hantera dina inloggningsmetoder Ak

R Y Google Authenticator MFA

witifaktor- Aktiv ogle multifaktor-

* Microsoft Authenticator MFA

oft multifaktor-

Ovan ar genvégar till registrering och underhall av alternativa inloggningsmetoder.

Hér kan du med konto i staden byta losenord.

* Loésenordsaterstéllning

Ate | ysenord 1 central

Intrandtet ) Digital support aﬂ MalIndals stads webmail

Moindals stads intranat Fir dig som arbetar i Outlook webmail med MFA / 550

Tjanster som tex. Intrandtet, Digital Support och Webmail for personal.



Fjarrskrivbord for externa anvandare (ej personal) i Molndals stad.

Naér du klickar pa nagon av de hér resurserna:

Fjérrskrivbord SAF ext Bz Fjérrskrivbord konsulter PC Fjarrskrivbord VOF ext.
utforare Ej mobilanpassad utférare

Ei mobilanpassad

Sa far du tyvirr en inloggningsruta igen som nedan dir du méste skriva in ditt anvindarnamn
och 16senord. Det hir dr en begriansning i Microsofts HTMLS5 RDP Gateway som vi hoppas
kan losas i framtiden men for ndrvarande gér det inte att undvika den hér extra inloggningen.

Privacy policy Sign in

Niér du loggat in 1 ovan sé fir du vilja ett skrivbord, de flesta anvéndare har bara ett skrivbord
att vdlja och den ser ut som ndgon av de hir:

v Work Resources

PR O *

1%

Skrivbord ext  Skrivbord ext Skrivbord
SAF utf konsult

Skrivbord ext SAF = For externa utforare hos Social- och arbetsmarknadsforvaltningen.
Skrivbord ext utf = For externa utforare hos Vérd- och omsorgsforvaltningen.
Skrivbord konsult = For konsulter som skall underhélla interna system

Efter du valt skrivbord sa kan du fa en varningsruta som den hér:

A Access local resources Om du vill kunna khppa och klistra in text och

SN U bilder mellan din klient och fjarrskrivbordet samt
¥ Clipboard & printer skriva ut till PDF pa din klient s& bor du klicka pa
¥ opnene Allow/Tillat hir.

l:] Don't ask me again for connections to this computer

Allow



Utskrift

Om du vill skriva ut fran fjarrskrivbordet sd viljer du en skrivare som heter "Remote Desktop
Virtual Printer”:

Siffrorna efter ’redirected” ar slumpade
F':',ll Print
General

Select Printer

/7@ Remote Desktop Virtual Printer (redirected 23) |

Din weblédsare far da upp utskriften som en nedladdningsbar fil i PDF-format och i
weblédsaren chrome kan det se ut som nedan:

Nerladdningar | el

Vad vill du gora med Fjarrutskrift (1).pdf?

Oppna Spara som

Det dokumentet kan du sedan 6ppna pa din egen klient och skriva ut pa din egen skrivare.



Fjarrstyrning

Om du &r konsult och skall fjérrstyra andra system i staden sa har du ett verktyg pé
skrivbordet som heter Fjarrstyrning”.

Om du startar det verktyget
ASNTVCO3 -l

AR Anshit 7 Connect | s& bor du fa en lista pa de

P B system du har réttighet att
fjarrstyra.

errpole Desktop Comnection

Om du far upp en ruta som den
hir sa klicka bara pa

Thiz remote connechon could harm vouwe local or remote compater. M ake sure that pou st the ”connect”.
remate camputer Befors pou connect.

Do you trust this remote connechion?

Windows Security
»L Type Remote Desktop Connection
>

y Remole compater ASSPOT Enter your credentials
These credentials will be used to connect ko A55P01.

I Dont ask me agan for connections to this compier

v, Show Detals Conect | [ Car

Vid inloggning for fjérrstyrning ange
MK\kontonamn och sedan ditt 16senord, anvinder du

) [ Use another account
ett lokalt konto pé servern s vilj use another l
account” och ange .\abcd som anvidndarnamn.




Inloggningsmetoder

Klicka pa SMS genvégen.

Ange ditt anvindarnamn och ldsenord du
fatt av Molndals stad.

“ STAD

For att logga in, skriv in ditt anvandarnamn
Lésenord och Iosenord | inloggningsformularet och
klicka pd 'Fortsatt’.

FORTSATT

Vinta pa att du far ett SMS till det
mobilnummer du registrerat pa ditt
konto. Skriv in koden under ”Ange OTP”
‘lm STAO och klicka pa fortsétt.

Vanta pa att SMS levereras till din telefon

och skriv sedan in engangslosenordet i
formularet och klicka pa "Fortsatt’.

FORTSATT




Klicka pa YubiKey genvégen.

YubiKey
Ange ditt anvindarnamn
- och 16senord du fétt av
[ Molndals stad och till sist
klicka pé knappen pa den
. STAO YubiKey som ir
oenors For att logga in, skriv in ditt anvandarnamn, associerad med ditt konto.
Iosenord och anvand din yubikey sist i
inloggningsformularet.
Yubikey

FORTSATT




Klicka pa BankID genvégen.
BankID >

Vilj vilken typ av BankID du vill

i BanklD p& annan enhet 5 anvédnda. Har du mobilt bankid pa en
annan enhet (tex mobiltelefon) 4n den
klient/dator du anvénder sa klicka pa
”BankID pa annan enhet” eller "BankID

§9 | BankiD pa dennaenhet > med QR-kod”.

Anvinder du samma klient/dator/mobil
for portalen som du har BankID pé sé

i : s 5 : »
~%aml BankiD med QR-kod 5 klicka pa ”BankID pa denna enhet”.

8%
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Starta Manuellt

i)

BankID

BankID pa annan enhet

Ange ditt personnummer och klicka pa
"STARTA LEGITIMERING".

Starta BankiD-appen i din telefon eller
surfplatta och legitimera dig.

i)

BankiD

BankID pa denna enhet

Inom nagra sekunder kemmer BankID-
appen startas pa denna enhet. Om inget
hander klicka pd STARTA MANUELLT.

% Applikationen 6ppnad

i)

BankID

BankID med QR-kod

Starta BanklD-appen pa din mobila enhet
och las av QR-koden.

LR N N B NN N NN NN

BankID pé annan enhet.

Skriv in ditt
personnummer och
klicka sedan pa starta
legitimering”. Starta
sedan BankID pa din
andra enhet och
legitimera dig.

BankID pa denna enhet.

BankID bor automatiskt
starta pa din enhet, testa
annars att starta BankID
manuellt. Legitimera dig i
BanklID.

BankID med QR-kod.

Starta bankid pa din andra
enhet, klicka pa QR
kod” och scanna QR-
koden pd websidan.
Legitimera dig 1 BankID.



Klicka pa Freja eID+ genvigen

6 Freja elD+ >

Vilj ”Anvind Freja eID pa en annan

RI®) Use Freja elD on other ,  cnhet”
O device

Starta din Freja eID app och scanna QR-koden pd
websidan.

Om du anvénder en mobil enhet s kan du dven vélja att starta Freja eID pa den hér enheten /
on this device och di startar Freja eID appen automatiskt och du behdver da bara legitimera
dig.



Klicka pa One Touch genvigen.

One Touch

Ange ditt
anvandarnamn och
16senord du fatt av
Molndals stad. Du
bor fa en notifiering

pa den enhet dir du

For att logga in, skriv in ditt anvandarnamn aktiverat One
Losenord och lésenord i inloggningsformularet och
klicka pa 'Fortsatt'. Touch, starta annars

appen manuellt.
Legitimera dig i
One Touch.

Anvdndarnamn

FORTSATT

Klicka pa Google/Microsoft Authenticator genvégen.

Google/Microsoft

Authenticator

Ange ditt
anvandarnamn och
16senord du fatt av
Molndals stad.
STAD Starta den
authenticerar-app
du aktiverat for

Anvandarnamn

For att logga in, skriv in ditt anvandarnamn
Lésenord och ldsenord i inloggningsformularet och

klicka pa 'Fortsatt, PAS och skriv in

koden appen
presenterar for dig.

FORTSATT

OBS, for att logga in med One Touch, Google Authenticator och Microsoft Authenticator sa
maste du forst ha aktiverat dem i PAS genom att logga in med nagon annan inloggningsmetod
Dock ej BankID da det e ar tillatet att aktivera alternativa inloggningsmetoder 1 avtalet staden
har mot banken. Arbetar du inom stadens nédtverk med en av stadens datorer sé blir du

automatiskt inloggad i portalen nir du anviander Chrome eller Chromium.



Aktivera One Touch, Google Authenticator och Microsoft Authenticator

For att kunna anvinda ovanstdende inloggningsmetoder sd maste du forst logga in i1 portalen
med nadgon annan metod och sedan aktivera eller “enrolla” metoden, det gor du genom att
starta nagon av de hér tjansterna.

One Touch

Klicka péd genvédgen ”Aktivera
* OneTouch MFA OneTouch MFA” och f6lj sedan
Aktivera OneTouch multifaktor- instruktionerna i webldsaren.

Borja med att installera applikationen One Touch pa din mobila enhet. One Touch finns for
bade App Store och Google Play.

Starta sedan appen, vilj ldagg till profil och scanna QR-koden som visas 1 webldsaren.

Sa hir kan en QR-kod se ut.




Google Authenticator eller Microsoft Authenticator
Google och Microsofts autentiserare gor bdda exakt samma sak, de dr sdkallade Oauth2
autentiserare och du kan anvinda vilken du vill.

Observera att Molndals stad i dagsliget dven tilliter dessa autentiserare mot andra

tjdnster som losenordsportalen och Office365 men de ir inte ihopkopplade med portalen
PAS utan man maste gora en egen aktivering i PAS for dem.

* Google Authenticator MFA * Microsoft Authenticator MFA

Klicka pé genvidgen ”Google Authenticator MFA” eller “Microsoft Authenticator MFA” och
folj sedan instruktionerna i weblésaren.

Borja med att installera valfri app (Google eller Microsoft Authenticator) pa din mobila enhet.
Bada apparna finns i bade App Store och Google Play.

Oppna Google Authenticator.

Select "+ (plus) tecknet" och vélj "Scan a QR code". Rikta enhetens kamera och scanna QR-
koden nedan for att starta nyckelinstallationen.

Eller
Oppna Microsoft Authenticator.

Vil " de 3 punkterna i §ver hogra hornet", vdlj "Add account" and select "Other account".
Rikta enhetens kamera och scanna QR-koden nedan for att starta nyckelinstallationen

Verifiera sedan aktiveringen genom att skriva in koden frén appen i faltet sékerhetskod.



